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В современных условиях, когда цифровая эко-
номика приобретает практическую реализацию, зна-
чительно повысилась динамика изменения условий 
работы многих промышленных предприятий. В связи 
с этим резко усложнились задачи принятия управ-
ленческих решений, в том числе по модернизации 
организации производства и его техническому пере-
вооружению. Такие решения требуют оперативности 
с учетом большого количества противоречивых фак-
торов (взаимоотношения с поставщиками и потре-
бителями продукции, волатильность рынка, измен-
чивость поведения конкурентов, проблемы эконо-
мического и социального содержания, достижения 
научно-технического прогресса и т. д.). В таких усло-
виях функционирования бизнеса процесс принятия 
решений только на основе опыта и интуиции спе-
циалистов является неэффективным. Необходимо 

применение современных информационных техно-
логий, которые уже получили обобщенное название 
«систем поддержки принятия управленческих реше-
ний» (СППР) [1].

Учитывая слабую формализацию такого рода 
задач, для их решения необходимо применять мето-
ды системного анализа с привлечением техноло-
гии экспертных оценок как на начальных, так и на 
заключительных этапах получения и выбора наи-
более рациональных альтернатив управленческих 
решений [2]. Такие методики достаточно интенсив-
но развивались в последнее десятилетие XX века, а 
в настоящее время их применение широко пропа-
гандируется и практически реализуется в некоторых 
регионах РФ. Особенно это касается организации 
бизнес-процессов в условиях сложившегося про-
мышленного производства. Автоматизация под-
держки процесса управления бизнес-процесса-
ми сформировалась в самостоятельное научное 
направление и оформилось в виде стандартных 
методологий и их компьютерных реализаций. В пер-
вую очередь это технологии MRP-ERP, среди кото-
рых можно выделить наиболее значительные SAP/
R3, BAAN IV, TOVE и т. д. [3].

Представлена методика оценки финансовых рисков с использованием проектов по внедрению АСКУЭ и 
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ственным повышением стоимости электрической и тепловой энергии, во-вторых, проводимыми реформами 
в энергетике РФ, в-третьих, справедливым выставлением счетов потребителям.
Исследован анализ и оценкf приоритетности функций АСКУЭ и АСКУТЭ. Проведено объединение подси-
стем рисков и функций в единую многоуровневую систему. На основе анализа бинарных отношений полу-
чена интегрированная модель системы «риски – функции» в виде иерархической древовидной структуры. 
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Однако решение проблем, связанных с орга-
низационным и техническим реинжинирингом про-
изводства, не доведено до состояния стандартных 
технологий. Это обусловлено именно слабой струк-
турированностью этих проблем начиная от форми-
рования целей и заканчивая принятием технических 
и управленческих решений.

Необходимо отметить, что решению таких 
задач, а именно переводу описаний общей проблем-
ной ситуации в систему формальных моделей, на 
основе которых можно получать варианты оптималь-
ных управленческих действий, посвящено довольно 
много работ. Предлагается большое количество раз-
личных методов экспертных оценок управленческих 
решений. Однако они, как правило, носят общий 
описательный или рекомендательный характер и не 
доведены до конкретных технологий, особенно при 
принятии управленческих решений в условиях суще-
ственных временных и ресурсных ограничений, каки-
ми характеризуется деятельность промышленных 
предприятий малого и среднего бизнеса. К таким 
предприятиям, в частности, относятся региональные 
и муниципальные сетевые электроснабжающие и 
теплоснабжающие организации. В настоящее время 
перед ними стоит задача радикального техническо-
го перевооружения для обеспечения достоверного 
измерения и учета электрической энергии и тепло-
вой энергии на качественно новом уровне [4].

Задачи повышения точности и оперативно-
сти измерения электрической и тепловой энергии, 
мощности в электрических сетях, количества тепло-
вой энергии в тепловых сетях обусловлены следу-
ющими основными причинами: во-первых, суще-
ственным повышением стоимости электрической и 
тепловой энергии, во-вторых, проводимыми рефор-
мами в энергетике РФ, в-третьих, справедливым 
выставлением счетов потребителям.

Рыночные отношения привели к необходимости 
заключения прямых договоров на использование 
электрической и тепловой энергии с учетом штраф-
ных санкций и лимитов со стороны энергосисте-
мы, что связано с неразрывностью производства, 
передачи и потребления электроэнергии и тепло-
вой энергии. Неразрывность технологического про-
цесса производства и потребления электрической 
и тепловой энергии приводит к жесткой зависимо-
сти объема производства электрической и тепловой 
энергии от их потребления в каждый данный момент 
времени. Это также обусловливает необходимость 
не только одновременного измерения потребляе-
мой энергии и мощности, но и высокоточного про-
гнозирования этого потребления, а также выработ-
ки технических, организационных и экономических 
мер по выравниванию графиков нагрузки, что также 
выдвигает дополнительные требования к системам 
измерения. Кроме того, введение оплаты с физи-
ческих лиц за места общего пользования вызывает 
много вопросов и противоречий у потребителей, 
так как установка систем автоматического контро-
ля и учета электрической и тепловой энергии часто 

на практике затянута и затруднена, узлы учета чаще 
всего отсутствуют.

Технические средства измерения количества 
и качества электроэнергии и мощности, а также 
тепловой энергии достаточно хорошо разработаны 
и используются с самого начала создания и развития 
сетей электро- и теплоснабжения. Более того, эти 
средства постоянно улучшаются и модернизируются 
в соответствии с общим развитием науки и техники. 
В последние годы сложилась достаточно благопри-
ятная ситуация с экономической и организационной 
точек зрения для создания полномасштабных авто-
матизированных систем контроля и учета электро-
энергии (АСКУЭ) и тепловой энергии (АСКУТЭ) [5].

Создание систем контроля и учета электроэнер-
гии и тепловой энергии, удовлетворяющих всему 
комплексу требований, является достаточно слож-
ной проблемой из-за ряда причин: необходимости 
существенных финансовых затрат на ее установку, 
отсутствия эффективных организационных, эконо-
мических и проектно-технических методик, обеспе-
чивающих максимально быстрое внедрение в мас-
штабах региональных и муниципальных сетевых и 
сбытовых компаний современных АСКУЭ и АСКУТЭ 
[6]. Поэтому в первую очередь необходимо приня-
тие наиболее рациональных с точки зрения функцио-
нальной, технической и экономической эффектив-
ности работы системы концептуальных решений, 
что возможно лишь при использовании современных 
методов и средств поддержки принятия проектных 
и управленческих решений. Это, в свою очередь, 
требует выявления необходимого набора функций 
АСКУЭ и АСКУТЭ, их систематизации с позиции их 
значимости и приоритетности. 

Рассматриваемая проблема относится к общей 
задаче принятия решений (ОЗПР). В соответствии с 
этим, технология принятия решений в классе ОЗПР 
формально представляется в виде кортежа:

ОЗПР: < G, Iвх, Iвых, Iреш, P, C >, 

где G – цели принятия решения; Iвх – исходные дан-
ные для порождения альтернатив; Iвых – множество 
порождаемых альтернатив; Iреш – выбранная аль-
тернатива; P – правило прохождения альтернатив;  
C – правило выбора наилучших альтернатив [3, 7].

В соответствии с этим выражением в техноло-
гии принятия решений выделяются два этапа: фор-
мирование множества альтернатив; выбор приемле-
мых альтернатив, который производится на основе 
представления экспертов и лица, принимающего 
решение о качестве этих альтернатив.

Для получения альтернатив необходимо опреде-
лить цели, которые должны достигаться с помощью 
АСКУЭ в масштабе энергоснабжающей организации, 
и определить на этой основе набор функций, кото-
рые должна выполнять АСКУЭ. Очевидно, что весь 
этот набор требований, показателей и характеристик 
необходимо структурировать в целях определения их 
взаимосвязи и взаимовлияния. Наиболее эффектив-
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ным способом представления такого многокомпо-
нентного и разнокачественного набора показателей 
является иерархическая структура [8, 9]. Формально 
такая структура рассматривается как специальный 
тип упорядоченных множеств или частный случай 
графа и удовлетворяет законам рефлексивности, 
антисимметричности и транзитивности. Кроме того, 
вводится понятие упорядоченного множества, каким 
является множество со следующим дополнитель-
ным свойством: если x,y∈ S, то или x ≤ y, или y ≤ x. 
Конечное частично упорядоченное множество с наи-
большим элементом b определяется как иерархия, 
если выполняются и существует разбиение исходно-
го множества на подмножества (уровни иерархии):

Lk, k = 1, …, h, где L1 = { b }.

Определено, что верхний уровень иерархи-
ческой системы альтернатив должен быть сфор-
мирован как набор целей функционирования 
АСКУЭ и АСКУТЭ [10,11]. Для этого целесообраз-
но использовать методологию, основанную на 
минимизации рисков, с которыми связана дея-
тельность энергоснабжающих и теплоснабжаю-
щих организаций с переходом энергетической 
отрасли на рыночные отношения. Такой подход 
позволяет учесть наиболее полно весь комплекс 
организационных, экономических и технических 
требований, которым должны отвечать современ-
ные АСКУЭ и АСКУТЭ [12].

На основе анализа основных групп рисков полу-
чена трехуровневая иерархическая структура, пред-
ставленная виде иерархического дерева (рис. 1).

Подмножество бизнес-рисков RB состоит из Rо – 
рисков колебания объемов продаж электроэнергии, 
Rт – рисков регулирования тарифов, Rпол – политиче-
ских (внешних) рисков. Подмножество финансовых 
рисков RF состоит из Rн – рисков несвоевременности 
оплаты энергии; Rп – рисков коммерческих потерь 
(несанкционированного потребления) энергии; Rу – 
рисков погрешности (неточности) приборов учета;  
Rк – кредитных рисков; Rи – инвестиционных рисков; 
Rд – рисков, связанных с покупательной способно-
стью денег. К множеству физических рисков – RZ 
относятся естественные риски) – Rе, риски возник-
новения внештатных ситуаций – Rс; 
риски технических потерь энер-
гии – Rт. Полученная структура 
рисков дает целевую основу для 
определения состава и структуры 
функций АСКУЭ и АСКУТЭ. 

Методика определения 
функций АСКУЭ и АСКУТЭ на 
основе анализа рисков может 
быть представлена как отноше-
ние, устанавливающее соответ-
ствие между элементами мно-
жества рисков – R и элементами 
множества F функций АСКУЭ и 
АСКУТЭ: →R F . Гомоморфность 

этого отношения, т.е. выполнение условия 

1 2 1 2( , ,..., ) ( , ,..., )∈ ⇒ ∈n mr r r R f f f F , обеспечивается 
использованием в качестве системообразующего 
фактора для определения функций АСКУЭ и АСКУТЭ 
взаимосвязи между информацией, которая необхо-
дима для минимизации рисков, и той информацией, 
которую должна выдавать система контроля и учета 
[13–15]. В результате определены функции АСКУЭ 
и АСКУТЭ исходя из минимизации бизнес-рисков, 
финансовых и технических рисков. 

Иерархические структуры функций АСКУЭ и 
АСКУТЭ были получены для минимизации бизнес-
рисков и технических рисков.

Исследования посвящены анализу и оценке при-
оритетности функций АСКУЭ и АСКУТЭ. Проведено 
объединение подсистем рисков и функций в единую 
многоуровневую систему. На основе анализа бинар-
ных отношений получена интегрированная модель 
системы «риски – функции» в виде иерархической 
древовидной структуры (рис. 2). В результате при-
менения шкалы отношений, имеющей трехуровне-
вую градацию, синтезирована уточненная модель 
системы «риски – функции», что позволяет прово-
дить оценку приоритетов элементов системы с уче-
том всех существенных связей [16, 17].

Установлено, что ввиду слабой формализован-
ности задачи оценки функций АСКУЭ и АСКУТЭ целе-
сообразно применение метода экспертных оценок 
альтернатив путем парных сравнений. Доказано, что 
исходя из условий решения поставленной систем-
ной задачи наиболее технологичным является при-
менение метода анализа иерархий. 

Основой анализа является матрица попарных 
сравнений существенных свойств и функций систе-
мы [7, 13, 18]. Ее элементы определяются по следу-
ющим правилам: если аij = α, то аij = 1/α, α ≠ 0; если 
оценки таковы, что свойство или функция системы 
хi имеет в сравнении со свойством или функцией хj 
относительный приоритет в α раз больший или мень-
ший, и если равный, то аij =1, аji = 1. В частности,  
аii = 1 для всех i.

Таким образом, сформированная матрица явля-
ется обратно симметричной [19].

Рис. 1. Иерархическая система рисков 
[Hierarchical system of risks]

R 

 RB RF RZ 

    Ro      Rт      Rпол                   Rн    Rп    Rу     Rк    Rи     Rд        Rе      Rс      Rт    
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После представления количественных суждений 
о парах (хi, хj) в числовом выражении через аij зада-
ча сводится к тому, чтобы n возможным свойствам 
и функциям х1, х2, …, хn, которые должна выполнять 
АСКУЭ, поставить в соответствие множество чис-
ловых весов w1, …, wn, которые соответствовали бы 
зафиксированным суждениям. На основании этого 
можно определить следующее равенство: 

AW = nW,  (1)

где n – максимальное собственное значение, равное 
порядку матрицы, W – максимальный собственный 
вектор. Максимальный собственный вектор матри-
цы А определяет последовательность приоритетов, 
величина максимального собственного значения 
является мерой согласованности. Оценка приорите-
тов из взаимоотношения различных уровней иерар-
хии определяется из следующих соотношений. Пусть 
S – полная иерархия с наибольшим элементом b и 
h уровнями. Пусть Bk – матрица приоритетов k-го 
уровня, h = 2, …, k. Если W′ – вектор приоритетов 
p-го уровня относительно некоторого элемента z в  
(p − 1)-ом уровне, то вектор приоритетов Wq-го уров-
ня (p < q) относительно z определяется как 

Wq = BqBq − 1…Bp + 1W′.  (2)

Таким образом, вектор приоритетов самого низ-
кого уровня относительно элемента b будет равен: 

W = Bh Bh − 1…B2W′.  (3)

Предложена технология системной оценки зна-
чимости функций АСКУЭ в виде последовательно-
сти этапов и итерационных процедур применения 
методов анализа иерархии, позволяющая практиче-
ски решать задачи начиная с анализа бизнес-про-
цессов и заканчивая принятием управленческих 
решений [20].

Для повышения эффективности технологии 
системного анализа оценки значимости функций 

АСКУЭ разработаны рекомендации: по примене-
нию двух-, трех-, пяти- и девятибалльных шкал 
парных сравнений; по минимизации числа экс-
пертных оценок альтернатив путем применения 
оценочных таблиц для наддиагональных или под-
диагональных элементов матрицы парных срав-
нений; по определению условий применимости 
различных методов повышения согласованности 
матриц парных сравнений; по сокращению раз-
мерности матриц парных сравнений путем группи-
ровки в кластеры элементов матриц в соответствии 
с их относительной значимостью.

Ниже приведен алгоритм технологии примене-
ния оценки значимости функций АСКУЭ [18, 19].

Определены оценки значимости элементов 
иерархических уровней системы «риски – функции» 
в виде вектора приоритетов основных рисков (второй 
уровень) относительно общей цели и векторов значи-
мости основных функций АСКУЭ (третий уровень) по 
отношению к рискам, входящим во второй уровень. 

2
FW  = (wп; wт; wр; wу; wб; wс; wТп; wСп; wУк; wПн)Т = 

 = (0,18; 0,07; 0,07; 0,14; 0,07; 0,07; 0,17; 0,08; 0,06; 0,08). 

Проведена системная оценка функций АСКУЭ, 
исходя из оценок и взаимоотношений функций, вхо-
дящих в отдельные уровни иерархий. 

WP = 
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Рис. 2. Иерархическая структура системы альтернатив «риски – функции» для задачи оценки приоритетов функций 
АСКУЭ и АСКУТЭ
[Hierarchical structure of the system of alternatives «risks – functions» for the task of assessing the priorities of the ASKUE 
and ASKUTE functions]
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В результате получены конкретные численные 
значения оценок в виде элементов результирующего 
вектора приоритетов WP этих функций. 

Анализ полученных оценок показал, что более 
чем на треть эффективность применения системы 
учета и контроля электроэнергии зависит от инфор-
мационного и аналитического обеспечения: 

wинф = wп + wу + wБ + wс =  
= 0,13 + 0,09 + 0,05 + 0,07 = 0,34.  (4)

Исследована конкретная проблема выбора наи-
более рационального типа АСКУЭ для предприятия 
«Ивгорэлектросеть». Установлено, что оценку пред-
почтений целесообразно осуществлять на основе 
вектора значимости основных измерительно-техни-
ческих функций: 2

ПнF – функции повышения надеж-
ности, 2

ТпF  – функции учета технических потерь, 
2

рF  – реконфигурация точек учета. Вектор приори-
тетов этих функций будет следующим: 

1ИтB = (wПн; wт; wр)Т = (0,16; 0,14; 0,11).  (5)

Предварительный анализ показал, что по видам 
выполняемых функций, эксплуатационным и эко-
номическим показателям наиболее подходящими 
являются три вида АСКУЭ: «Пирамида» производства 
ЗАО ИТОР «Системы и технологии», г. Владимир; 
комплекс NI – OGIMS (АСКУЭ «Матрица») и про-
граммно-технический комплекс «ЭКОМ» произ-
водства инженерной компании «Пософт-системы», 
г. Екатеренбург.

Вектор предпочтений Wм для выбора типа моде-
ли определяется уравнением [19,20]:

П М Э П
Пн Пн Пн

М М М М
м Пн Тп Тп

Э Э Э Э
Пн Тп р

,

   
   

= =   
   
      

w w w w

W w w w w

w w w w

где Пw  – приоритет АСКУЭ «Пирамида», Мw  – при-
оритет АСКУЭ «Матрица», Эw  – приоритет комплек-
са «ЭКОМ». 

Расчеты показали, что наибольший приоритет 
получила модель АСКУЭ «Матрица». 

Таким образом, практически решена постав-
ленная задача. Но, к сожалению, в регионах системы 
АСКУЭ и АСКУТЭ внедряются очень медленно, хотя 
в тарифы на электрическую энергию в Ивановском 
регионе затраты на этот проект давно были включены 
в инвестиционную программу предприятия, тариф 
оплачивался за потребленный ресурс, а проект так 
и не был реализован на практике. Эффективность 
данных проектов – неоспоримый факт, но финан-
совых ресурсов не хватает. Затраты проекта нельзя 
возлагать повторно на потребителей, так как снаб-
жение электрической и тепловой энергией является 
социальной услугой. Но внедрение цифровой эко-
номики должно ускорить реализацию этих проектов 
по энергосбережению энергетических ресурсов по 

электроэнергии и тепловой энергии. Кроме того, 
реализация проектов позволит ресурсоснабжаю-
щим организациям выставлять справедливые и обо-
снованные счета за потребленные энергетические 
ресурсы.
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Practical method of risk assessment  
in the energy sector under uncertainty

T.B. Malkova – mtb37@yandex.ru, A.V. Malkov
Vladimir state University named after Alexander and 
Nikolay Stoletovs, 87 Gorky Str., Vladimir 600000, Russia

Abstract. The study presents a methodology for assessing 
financial risks using projects AMI implementation and 
ASCOTE in the face of uncertainty. An example of an 
evaluation of a real project for the implementation of ASUE 
and ASCUTE systems is presented. The main problems 
of implementation of this project are considered. In 
modern conditions of business operation, the decision-
making process is based only on the experience and 
intuition of experts is currently not effective. We must use 
modern information technologies, which have already 
received the generic name «decision support systems 
for management decisions». Taking into account the 
weak formalization of such tasks, it is necessary to apply 
methods of system analysis with the involvement of expert 
assessment technology, both at the initial and final stages 
of obtaining and choosing the most rational alternatives 
to management decisions. The tasks of improving the 
accuracy and efficiency of measurement of electrical 
and thermal energy, power in electrical networks, the 
amount of thermal energy in thermal networks are due to 
the following main reasons: firstly, a significant increase 
in the cost of electrical and thermal energy, secondly, the 
reforms carried out in the energy sector of the Russian 
Federation, thirdly, the fair billing.
The research is devoted to the analysis and assessment 
of the priority of ASUE and ASCUTE functions. The 
Association of risk subsystems and functions in a single 
multi-level system. Based on the analysis of binary 
relations, an integrated model of the risk-function 
system in the form of a hierarchical tree structure is 
obtained. Applied the method of paired comparisons 
in the assessment of risk hierarchies that affect the 
effectiveness of the projects. The paper presents 
approaches to solving problems related to organizational 
and technical reengineering of production, which is 
due to the weak structuring of these problems, from 
the formation of goals to the adoption of technical and 
managerial decisions.

Keywords: risks, automatic system of electric energy 
accounting, thermal energy accounting, management 
decision, efficiency, energy saving, hierarchy method, 
method of paired comparisons
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